LES RISQUES DU NUMERIQUE...

GUIDE DE PREVENTION POUR LES FAMILLES : COMPRENDRE
LES DANGERS D'INTERNET ET PROTEGER LES ENFANTS
EFFICACEMENT

B.HENDRICKX
Q.OPDEBEECK




01. ETAT DES LIEUX

STATISTIQUES ALARMANTES EN BELGIQUE : POSSESSION DE SMARTPHONES, TEMPS D'’ECRAN
ET CYBERHARCELEMENT CHEZ LES JEUNES

02. RISQUES ET DANGERS

IMPACTS SUR LA SANTE PHYSIQUE ET MENTALE, RISQUES PSYCHOSOCIAUX ET MENACES EN
LIGNE CONCRETES

03. CADRE LEGAL

REGLEMENTATION BELGE ET RGPD : AGE MINIMUM, CONSENTEMENT PARENTAL ET
RESPONSABILITES

04. PROTECTICN PRATIQUE

RECOMMANDATIONS PAR AGE, OUTILS DE CONTROLE PARENTAL, SIGNAUX D'ALERTE ET
RESSOURCES D’AIDE DISPONIBLES



0l. ETAT DES LIEUX ALARMANT EN BELGIQUE FRANCOPHONE
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TROUBLES DU SOMMEIL

« LUMIERE BLEUE PERTURBE LA
MELATONINE

« FATIGUE CHRONIQUE ET
IRRITABILITE

* BAISSE DES PERFORMANCES
SCOLAIRES

T e

IMPACT CRITIQUE SUR LA SANTE PHYSIQUE

TROUBLES DE L'ATTENTION
- DIMINUTION DE 40% DE LA

CAPACITE D'ATTENTION EN 2
ANS

 IMPACT DIRECT SUR LES
APPRENTISSAGES

« DIFFICULTE DE
CONCENTRATION SOUTENUE

R

SOURCES : CENTRE FEDERAL D’EXPERTISE DES SOINS DE SANTE (KCE)

Y

SANTE PHYSIQUE

« RISQUE D’OBESITE MULTIPLIE
PAR 2

* TROUBLES MUSCULO-
SQUELETTIQUES

 PROBLEMES DE VUE
PRECOCES
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02. RISQUES PSYCHOSCCIAUX MAJEURS
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CYBERHARCELEMENT ADDICTICN NUMERIQUE CONTENUS INAPPROPRIES

« EXPOSITION A LA VIOLENCE,
PORNOGRAPHIE,
DESINFORMATION.

« IMPACT SUR LA
CONSTRUCTION DE L'IDENTITE
ET DES VALEURS

* 16% DES JEUNES BELGES EN o LES ALGORITHMES SONT

SONT VICTIMES. CONCUS POUR CREER DE
CONSEQUENCES GRAVES : L'ENGAGEMENT. SYMPTOMES :
ANXIETE, DEPRESSION, ANXIETE SANS L'APPAREIL,
DECROCHAGE SCOLAIRE. ISOLEMENT SOCIAL.

* PLATEFORME D’AIDE : « RECONNU PAR L'OMS COMME
103ECOUTE.BE TROUBLE COMPORTEMENTAL

R

SOURCES : CENTRE FEDERAL D’EXPERTISE DES SOINS DE SANTE (KCE)



USURPATION D'IDENTITE

« VOL DE DONNEES PERSONNELLES
» UTILISATION FRAUDULEUSE DE
PHOTOS
* CONSEIL :
SAFEINTERNETBANKING.BE

PREDATEURS EN LIGNE

- TECHNIQUES DE MANIPULATION
(GROOMING)
- FAUX PROFILS SUR RESEAUX
SOCIAUX
- RESSOURCE : CHILDFOCUS.BE




03. LE CYBERHARCELEMENT ET LA LOI (CADRE PENAL)
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AGE DE LA MAJORITE

NUMERIQUE: 13 ANS

- EN BELGIQUE, LE RGPD FIXE A
13 ANS L’AGE A PARTIR
DUQUEL UN ENFANT PEUT
CONSENTIR SEUL AU
TRAITEMENT DE SES DONNEES
SUR LES RESEAUX SOCIAUX.
EN DESSOUS DE CET AGE,
L'INSCRIPTION EST
TECHNIQUEMENT INTERDITE
SANS LE DOUBLE
CONSENTEMENT DE L'ENFANT
ET DE SES PARENTS.

ki >
LE HARCELEMENT EST UN DELIT
* LA LOI PUNIT QUICONQUE AFFECTE

GRAVEMENT LA TRANQUILLITE D'UNE
PERSONNE PAR DES COMPORTEMENTS
REPETITIFS.

* POUR LES MAJEURS : LES PEINES VONT

DE 15 JOURS A 2 ANS DE PRISON ET DES
AMENDES DE 50€ A 300€ (MONTANTS A
MULTIPLIER PAR LES DECIMES
ADDITIONNELS).

* POUR LES MINEURS (MOINS DE 18 ANS) :

ILS BENEFICIENT DU PRINCIPE DE
L'IRRESPONSABILITE PENALE (PAS DE
PRISON), MAIS LE TRIBUNAL DE LA
JEUNESSE PEUT IMPOSER DES MESURES
DE GARDE, D’EDUCATION OU DES
PRESTATIONS D'INTERET GENERAL

‘A 150 HE

SOURCES :ARTICLE 1384 DU CCDE CIVIL BELGE & FWB

e —

AUTRES INFRACTIONS
GRAVES

o LE DROIT A L'IMAGE INTERDIT
DE DIFFUSER UNE
PHOTO/VIDEO SANS ACCORD.

« LE VOYEURISME ET LA
DIFFUSION D'IMAGES
SEXUELLES DE MINEURS SONT
PUNIS TRES SEVEREMENT
(RECLUSION DE 10 A 15 ANS SI
LA VICTIME A MOCINS DE 16
ANS).
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RESPONSABILITES ET OBLIGATIONS (CADRE CIVIL ET SCOLAIRE)

LA RESPONSABILITE DES
PARENTS (NOUVEAU CODE
CIVIL 2025)

- MINEURS DE MOINS DE 16 ANS : LES
PARENTS SONT AUTOMATIQUEMENT
RESPONSABLES (SANS FAUTE) DES
DOMMAGES CAUSES PAR LEUR
ENFANT SUR INTERNET.

« IL NEST PLUS POSSIBLE POUR LES
PARENTS DE SEXONERER EN
PROUVANT QU'ILS ONT BIEN EDUQUE
L’ENFANT ; ILS DOIVENT INDEMNISER
LA VICTIME (SOUVENT VIA
L’ASSURANCE FAMILIALE).

 PARENTS SEPARES : LES DEUX
RESTENT CORESPONSABLES, MEME SI
L’ENFANT NETAIT PAS CHEZ EUX AU

= MOMENL DE S EALLS e

SCURCES : NOUVEAU CODE CIVIL BELGE

 EE—

LE ROLE DE L’ECOLE

- CHAQUE ECOLE DOIT

OBLIGATOIREMENT AVOIR UNE
PROCEDURE DE SIGNALEMENT
INTERNE ET DE PRISE EN
CHARGE DU HARCELEMENT
DEPUIS AOUT 2024.
L’ETABLISSEMENT SCOLAIRE
EST LUI AUSSI PRESUME
RESPONSABLE DES DOMMAGES
CAUSES PAR LES ELEVES SOUS
SA SURVEILLANCE.

e —

RISQUES ET MOYENS
D’ACTION

* RISQUES : SANCTIONS

DISCIPLINAIRES (EXCLUSION),
RETRAIT DES CONTENUS PAR
LES PLATEFORMES, ET
CONDAMNATION A PAYER DE
DOMMAGES ET INTERETS A L
VICTIME.

RESSOURCES : EN CAS DE
PROBLEME, CONTACTER LE
103 (ECOUTE ENFANTS) OU
CHILD FOCUS (16 000).
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04. RECOMMANDATIONS PRATIQUES PAR AGE

e ARS 6 - 9 ANS

* PAS DE

TABLETTE/SMARTPHON MAXIMUM’IH/JOUR LES
£ JOURS D’ECOLE

9 - 1Z ANS

SMARTPHONE SANS
ACCES INTERNET OU
TRES LIMITE
CONTROLE
PARENTAL ACTIVE
CHARTE FAMILIALE
D'UTILISATION
SIGNEE

e, e — S

- 30 MIN D’ECRAN PAS D'’ECRAN DANS LA

ACCOMPAGNE CHAMBRE
« CONTENUS EDUCATIES UTILISATICN EN ESPACE

UNIQUEMENT COMHU’N
PRIVILEGIER LES

ACTIVITES CREATIVES

APPLICATIIONS REOMMANDEES: FAMILY LINK (GOOGLE), SCREEN TIME
(APPLE), ONE



SIGNAUXD’ALERTE A SURVEILLER...

SOURCES : CHILD FOCUS; YAKAPA, MEDIA ANIMATION

SECRETS AUTOUR DES ECRANS

ANXIETE SANS L’APPAREIL

TROUBLE DU SCMMEIL PERSISTANT

BAISSE DES RESULTATS SCOLAIRES

ISOLEMENT SOCIAL PROGRESSIF

CHANGEMENT BRUTAL DE COMPORTEMENT



RESSCURES D’'AIDES ESSENTIELLES

© (D)

URGENCES INFORMATION

A L’ECOLE

. 103 - ECOUTE - YAPAKA.BE (FWB)
ENFANT (GRATUIT) - WEBETIC.BE (CHILD

 CENTRE PMS DU
COLLEGE

» DIRECTION DE
L’ETABLISSEMENT

- MEDIATION
SCOLAIRE

« 116 000 - CHILD FOCUS)

FOCUS * 123CLIC.BE (MEDIA

- 0800/32.123 - ANIMATION)
PREVENTION SUICIDE . 103ECOUTE.BE

s s




DIALOGUE ET ACTION : AGIR ENSEMBLE

SINTERESSER CHARTE FAMILLE TYPE
AUX ACTIVITES -
EN LIGNE * PAS DECRAN PENDANT LES REPAS
 TELEPHONES RANGES A PARTIR DE 20H
 PAS D'ECRAN DANS LES CHAMBRES
 TEMPS D'ECRAN LIMITE LE WEEK-END
 PARTAGE DES MOTS DE PASSE AVEC
PARENTS
* DISCUSSION AVANT TELECHARGEMENT
PROPOSER DES D'APPS y

ALTERNATIVES -

y 4 & /
SOURCES SCIENTIFIQUES : OMS, CONSEIL SUPERIEUR DE LA SANTE, ONE, KCE
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